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1 Einführung

Dieses Dokument beschreibt alle notwendigen IT-Notfallpläne der <Firmenname> und umfasst die folgenden Bereiche:

· Übersicht Hard- und Software

· Verfügbarkeitsanforderungen

· Alarmierungsplan

· Verantwortlichkeiten

· Netzwerkplan

· Datensicherungsplan

· Wiederanlaufplan

2 Prozessziel

Das Ziel des Prozesses ist es sicher zu stellen, dass alle IT-Systeme bei <Firmenname> im Fall es IT-Notfalls innerhalb kürzester Zeit wieder funktionsfähig sind und von den Benutzern der Geschäftsbetrieb wieder aufgenommen werden kann. Durch Checklisten und Kontrollen wird sicher gestellt, dass die Systeme fehlerfrei ausgeführt werden und im Falle von Datenverlust die verlorenen Daten wieder hergestellt werden können.

Prozesskontext

Der Prozess umfasst alle IT-Systeme, die im Besitz der <Firmenname> sind.

Prozessergebnis

· Kontrollierte und funktionsfähige Server und Arbeitsplatzsysteme

· Aufgefüllte Checklisten, die regelmäßige Prüfungen dokumentieren

Übersicht kritische Geschäftsprozesse

· Vermietung und Verkauf

· Buchhaltung

· Akquise

Übersicht kritische Anwendungen

· CRM-System

· LAN/Intranet

· Internetverbindung

· Benutzerverwaltung, Domäne, Authentifizierung

· Fileserver, NAS

· Buchhaltungssystem

· TK-Anlage

3 Verfügbarkeitsanforderungen - Übersicht

	IT-System
	IT-Komponente
	Abhängig von
	IT-Anwendung
	Tolerierbare Ausfallzeit in Stunden

	LAN-Netzwerk
	Domänencontroller, Verkabelung, Switch
	
	alle
	-

	Fileserver
	Server01
	LAN-Infrastruktur
	
	

	CRM-System
	Server01
	LAN-Infrastruktur
	Flowfact
	

	Internetverbindung
	Telekom-Komponenten
	LAN-Infrastruktur
	
	

	Mailsystem
	Server01
	LAN-Infrastruktur, Internet
	Flowfact
	


Datum; Unterschrift_____________________

4 Hard- und Softwareverzeichnis

{Eine - eventuell komprimierte - Liste der einzelnen Rechner mit Software und Hardware. Dazu können Hilfsprogramme benutzt werden, um Systemanalysen mit Reports anzustellen.} 

Hardware

	PC-Name
	IP-Adresse
	Hersteller
	Modell
	RAM
(MB)
	CPU + Takt
	HDD
	Seriennr.
	Gerätetyp

	Server01
	192.168.0.1
	IBM
	NB22-234-XX
	4096
	Xenon 4GHz
	2x 400GB Seagate XYZ-23M
	1234-2223-X
	Server

	PC01
	192.168.0.10
	Dell
	Pro-12-XP
	2048 
	Dual-Core 2,6 Ghz
	1x200GB
WDC-22X-1
	2323-11-C
	Desktop

	PC02
	192.168.0.11
	Dell
	Pro-12-XP
	2048
	Dual-Core 2,6 Ghz
	1x200GB
WDC-22X-1
	2333-11-B
	Desktop

	NB01
	192.168.0.20
	HP
	NB-TT-22XP
	2048
	Core2-Duo 2 Ghz
	1x160GB
	111-22-XX2
	Notebook


Software

	PC-Name
	Software
	Version 
	Hersteller 

	Server01
	Microsoft Windows 2003 Server 
	
	Microsoft

	
	Microsoft Office 2007
	
	Microsoft

	
	Microsoft SQL Server 2005
	
	Microsoft

	
	Avira AntiVir Server
	9.0.1.20.0.1
	Avira

	
	Flowfact
	2010
	Flowfact

	

	PC01
	Microsoft Windows XP Professional SP3
	
	Microsoft

	
	Microsoft Office 2007
	
	Microsoft

	
	Snagit
	10.2
	Techsmith

	
	Avira Antivir Professional
	9.0.1.20.0
	Avira

	
	Star Money Business
	
	

	
	Flowfact
	2010
	Flowfact


Datum; Unterschrift_____________________

5 Datensicherungsplan

Es werden automatische Backups auf dem Server gefahren.

Als Software zur Datensicherung werden Produkte von XXX eingesetzt.

Die XXX-Serversicherung erfolgt mit XXX. 

Die MS-SQL-Serversicherung erfolgt mit XXX.

Der Zeitplan für die jeweiligen Server-Backups lautet wie folgt:

	Backup
	Backupart
	Backuptage
	Uhrzeit

	System (Laufwerk C:)
	Vollständig
	Jeden 3. Sonntag im Monat
	

	Daten (Laufwerk D:)
	Vollständig
	So
	

	Daten (Laufwerk D:)
	Differentiell
	Di, Do
	

	Daten (Laufwerk D:)
	Inkrementell
	So
	


Der Zeitplan für die jeweiligen SQL-Backups lautet wie folgt:

	Backup
	Backupart
	Backuptage
	Uhrzeit

	FlowFact DB
	Vollständig
	Fr.
	22.00

	FlowFact DB
	Differentiell
	Mo.-Fr.
	20.00

	Transaktionslogs
	
	Mo. - Fr.
	8.00 – 21.00 (alle 30min)

	Bereinigung
	Backups älter 21 Tage; Maximal 2 Vollbackups


Die Backup-Tasks laufen als User: „firma0/service“

Die Backups werden per LAN auf den Rechner „PC-Name.Domäne“ (192.168.X.Y) gesichert. Per FTP erfolgt von dort die Sicherung per DSL an XXX.

Zusätzlich werden die Datensicherungen per externer Festplatte jeden XXX gesichert. Diese Platte wird außerhalb der Firma im privaten Haushalt aufbewahrt.

Datum; Unterschrift_____________________

6 Wiederanlaufplan

{Wiederanlaufpläne für die wichtigsten Bereiche, mindestens aber für den Datenbankserver)

Beispiel Totalausfall Server durch Festplattenfehler

1. Ersatzbeschaffung Hardware und Einbau

2. Wiedereinspielen des Systemimages Server


a. Booten des Servers von Rescue-CD

b. Auswahl des aktuellsten Images

c. Aufspielen des Images

d. Reboot

3. Wiedereinspielen der letzten Datenbanksicherung

a. Start des Sicherungsprogrammes zur SQL-Sicherung- und Wiederherstellung

b. Auswahl der aktuellsten Sicherungsdatei

c. Wiederherstellung des aktuellen Zustandes

4. Wiedereinspielen der letzten Datensicherung Fileshare

a. Starten des Sicherungsprogrammes zur Datensicherung

b. Auswahl der aktuellsten Sicherungsdatei

c. Wiederherstellung Sicherungsdatei

5. Wiederanlauf

Datum, Unterschrift___________________

7 IP-Adressverteilung

Die Liste der IP-Adressen ist ständig aktuell zu halten. Sie ist insbesondere bei Konfigurationsänderungen und Problembehandlungen nützlich.

Grundlegende Einstellungen

DNS: 192.168.0.1

Alternativer DNS: 8.8.8.8

Standard-Gateway: 192.168.0.1 

Subnetzmaske: 255.255.255.0

Domänenname: {DOMÄNENNAME}

Geräteliste

Tab.: 12.1. IP-Vergabeliste 

8 Alarmierungsplan

	Rolle
	
	IT-Administrator

	Telefonnummer
	
	0170-1234567

	Wann?
	
	IMMER!

	
	
	

	Rolle
	
	Geschäftsführer

	Telefonnummer
	
	0170-2345678

	Wann
	
	Bei Totalausfall, Versicherungsschäden

	
	
	

	Rolle
	
	Versicherungsmakler 

	Telefonnummer
	
	01234-67889

	Wann
	
	Sobald der begründete Verdacht besteht, dass ein Betriebsausfall vorliegt oder Ansprüche gegen die Versicherung vorliegen (Feuer, Wasserschaden,  Diebstahl)

	
	
	

	Rolle
	
	Polizei

	Telefonnummer
	
	110

	Wann
	
	Bei Einbruch und/oder Sabotage

	
	
	

	Rolle
	
	Feuerwehr

	Telefonnummer
	
	112

	Wann
	
	Bei Brand, Überschwemmung

	Achtung: Bei Brandgefahr Systeme am Sicherungskasten vom Netz trennen. Nicht  mit Wasser oder Schaum löschen (Löschdecke). Fenster schließen, Raum nach Möglichkeit nicht betreten.


Datum, Unterschrift___________________

9 Verantwortlichkeiten

Nachfolgend die IT-Kontaktpersonen, die bei Problemen in der Lage sind Auskunft zu erteilen.

	Funktion
	Name
	Telefon

	IT-Administrator
	Thomas Mustermann
	0170-1234567

	
	
	

	Externe Dienstleister
	Fiktion-Consult/Hr. Meier
	0177-123456

	
	Telekom-DSL/Hr. Schmidt
	0111-2345

	
	Hardware-Heinz/Hr. Müller
	069-12345
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